
for JAVA�System

0 Copyright�ⓒ 2014�~�HanQ Service.�All�rights�reserved.



목 차

1 HanTrace ™

Ⅰ.  HanTrace ™ 제품 개요

Ⅱ.  HanTrace ™ 제품 특징

Ⅲ.  HanTrace ™ 차별화

1 Copyright�ⓒ 2014�~�HanQ Service.�All�rights�reserved.

Ⅰ.  HanTrace ™ 제품 개요

Ⅱ.  HanTrace ™ 제품 특징

Ⅲ.  HanTrace ™ 차별화



Ⅰ. 제품 개요 HanTrace™

운영과 개발이 모두 소통하는 비즈니스 거래 추적 중심의

애플리케이션 품질 모니터링 솔루션
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Ⅱ. 제품 특징 HanTrace™

ü HanTrace 의 주요 특징

u Developmentsu IT Operations

ü 비즈니스 서비스 Performance ü 빠르게 Application 문제 발견

핵심 비즈니스 서비스 성능 모니터링
및 Alert 를 통해 비즈니스 장애에
빠르게 대응

비즈니스 서비스 중심으로 Application 
문제를 발견
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ü End User 불평

ü Performance 분석

ü Application 오류 근원 분석

ü 비즈니스 서비스 Performance

핵심 비즈니스 서비스 성능 모니터링
및 Alert 를 통해 비즈니스 장애에
빠르게 대응

End User 불평이 나오기 전에
문제를 빠르게 해결하고 장애 티켓을
줄이고 허위 경고를 제거하는데 도움

비즈니스 서비스 기준 상세 성능 및
에러 분석 및 통계 제공

비즈니스 서비스 중심으로
Application 문제의 근원을 상세하게
파악하여 쉽고 빠르게 문제 해결

비즈니스 서비스 에서 성능에 이슈가
되는 거래들을 쉽게 분석하여
Application 품질 개선에 기여



테스트
수행:

HanTrace™

활용

Problem 발생

Problem
Fix

Build/
Deploy

확인테스트
수행

I
기존

런타임런타임 오류오류 및및 성능이슈성능이슈 근원근원 분석분석 Problem 
Fix

Build/
Deploy

총 비용 : 100%

테스트
수행

Problem 발생

Problem
근원근원 분석분석

확인테스트
수행

비용 : 70~80%

u 거래 수행 중 오류가 발생한 시점부터 [원인분석 à Fix à 재배포 à
확인테스트] 까지를 절대 시간 "100"으로 놓았을 때,
• 이 중 70~80의 절대시간, 즉 대부분의 시간을 차지하는 활동이 "오류

근원분석"이며,

• 오류 근원분석은 (경우에 따라 다르지만) 길게는 2~3일씩 걸리는 경우도 자주
발생함

• 즉, 이 시간을 줄여야 전체 오류해결 활동 시간을 줄일 수 있는데, 이는
수작업으로는 한계가 존재함

u 실제로 HanTrace™는 오류 근원분석 시간을 "5" 또는 그 이하로 줄여줄 수
있음

u 예) ‘Null Pointer Exception’ 오류 근원분석 및 해결
1) 오류 발생 : Not Null 컬럼에 Null값이 Insert된 오류 발생

à HanTrace™가 없다면, 이 이상의 정보를 찾기란 매우 어려움. 즉 근원(Root 
Cause)을 알기 위해 많은 노력 필요

2) 역추적 하면서, 해당 Insert문 필드에 값을 할당하기 위해 사용한 SQL 
문장(Select문)을 확인함

3) Select문에서 Fetch된 컬럼의 값이 "Null"임을 확인함

4) Fetch된 해당 컬럼이 Not Null 컬럼이라는 것을 DB 설계서를 통해 확인함

5) 데이터 이행팀에, 해당 컬럼에 Null값이 들어가지 않도록 이행 프로그램 수정을
요청함

è 결국 해당 오류는 프로그램 오류가 아니라 데이터 이행 프로그램 오류로 판명됨

1. 정확한 원인분석으로 결함분석 시간 단축 HanTrace™
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테스트
수행:

HanTrace™

활용

Problem
Fix

Build/
Deploy

확인테스트
수행

총 비용 : 30%

비용 : 5%

Problem
근원근원 분석분석

u 거래 수행 중 오류가 발생한 시점부터 [원인분석 à Fix à 재배포 à
확인테스트] 까지를 절대 시간 "100"으로 놓았을 때,
• 이 중 70~80의 절대시간, 즉 대부분의 시간을 차지하는 활동이 "오류

근원분석"이며,

• 오류 근원분석은 (경우에 따라 다르지만) 길게는 2~3일씩 걸리는 경우도 자주
발생함

• 즉, 이 시간을 줄여야 전체 오류해결 활동 시간을 줄일 수 있는데, 이는
수작업으로는 한계가 존재함

u 실제로 HanTrace™는 오류 근원분석 시간을 "5" 또는 그 이하로 줄여줄 수
있음

u 예) ‘Null Pointer Exception’ 오류 근원분석 및 해결
1) 오류 발생 : Not Null 컬럼에 Null값이 Insert된 오류 발생

à HanTrace™가 없다면, 이 이상의 정보를 찾기란 매우 어려움. 즉 근원(Root 
Cause)을 알기 위해 많은 노력 필요

2) 역추적 하면서, 해당 Insert문 필드에 값을 할당하기 위해 사용한 SQL 
문장(Select문)을 확인함

3) Select문에서 Fetch된 컬럼의 값이 "Null"임을 확인함

4) Fetch된 해당 컬럼이 Not Null 컬럼이라는 것을 DB 설계서를 통해 확인함

5) 데이터 이행팀에, 해당 컬럼에 Null값이 들어가지 않도록 이행 프로그램 수정을
요청함

è 결국 해당 오류는 프로그램 오류가 아니라 데이터 이행 프로그램 오류로 판명됨



u Problem의 상세한 수행 이력을 각종 부가 정보와 함께 추적하여 통합 레포지터리에 프로파일 정보를 기록함
u 거래별로 수행된 상세 Flow 기반으로 추적 가능하며, 추적하면서 활용되는 정보들은 입력데이터, 패키지>클래스>매서드, Context, SQL 문장/입

력파라미터 등임
u 무작위로 수행되는 다중 사용자의 거래와 Random하게 처리되는 Multi-WAS 환경에서, Unique하게 거래를 식별하고 정확히 Ordering하여 이

슈를 진단할 수 있는 툴임

Problem 원인 ?
↓

Problem 발생
당시의 상황 재현

필요

이미 과거 .
↓

재현 불가능

추적 정보 !
↓

이슈 발생 당시의
상황을 대부분
파악할 수 있을
정도의 정보

Problem 원인분석
↓

간단히 이슈 해결

Problem 발생

2. 장애시점의 상세 프로파일 기록정보를 통한 빠른 원인분석 HanTrace™
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Problem 원인 ?
↓

Problem 발생
당시의 상황 재현

필요

추적 정보 !
↓

이슈 발생 당시의
상황을 대부분
파악할 수 있을
정도의 정보Problem 발생

입력 데이터

Exception 정보

Stack 정보

거래 처리 Path

SQL 정보

개별거래 요약 정보

결함 위치 추적

북마크 정보

모든 거래별

1

2

3

4

5

6

7

8



구분 APM HanTrace™

BSM

• 비즈니스 서비스 모니터링을 제공하지
못하거나 미약하다.

• 비즈니스 서비스 Dashboard 를 통해 실시간 모니터링 가능

• 비즈니스 서비스 기준 성능 이슈 모니터링

• 비즈니스 서비스 기준 Application 에러 모니터링

• 운영 중심 성능 분석 정보 제공
Ø 실시간 운영 중심 모니터링에 집중되어

있으며, 문제 발생 감지 이후 강력한
분석 및 해결 기능이 미약함

• Application 내 발생하는 오류에 대한
수집 미약

Ø 실시간 Application 내 발생한 오류에
대하여 극히 제약적으로 제공함

• JDBC Resource Leak 에 대한 감지만 제공

• 개발 과 운영을 모두 만족하는 성능 분석 정보 제공
Ø 운영 중에 실시간 발생한 어플리케이션의 업무 성능 및 에러에 대하여 개발 과

운영의 상호 협력이 필요한 상세 정보 제공

Ø 비즈니스 거래 중심 자료 제공

• Application 내 발생하는 오류에 대하여 전수 감지 및 근원 분석 정보 제공
Ø 모든 Application 오류 감지 및 근원 분석 정보 제공

Ø SQL Runtime 오류에 대한 쉽고 빠르게 근원 분석 정보 제공

• JDBC Resource Leak 에 대한 감지 및 발생 Source Code 위치 분석
Ø JDBC Resource Leak 에 대하여 감지되면 실시간 경보 및 상세 원인 분석 기능 제공

Ø Source Coding 오류에 따른 JDBC Flow Error 실시간 감지 및 상세 원인 분석 기능
제공

Ⅲ. 차별화 HanTrace™

실시간 모니터링의 범위가 어느
정도인가?

장애파악과 분석 내용이 정확하고
신속한가?

원인분석 결과가 장애해결에 부족함이
없는가?
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기준
DevOps

• 운영 중심 성능 분석 정보 제공
Ø 실시간 운영 중심 모니터링에 집중되어

있으며, 문제 발생 감지 이후 강력한
분석 및 해결 기능이 미약함

• Application 내 발생하는 오류에 대한
수집 미약

Ø 실시간 Application 내 발생한 오류에
대하여 극히 제약적으로 제공함

• JDBC Resource Leak 에 대한 감지만 제공

• 개발 과 운영을 모두 만족하는 성능 분석 정보 제공
Ø 운영 중에 실시간 발생한 어플리케이션의 업무 성능 및 에러에 대하여 개발 과

운영의 상호 협력이 필요한 상세 정보 제공

Ø 비즈니스 거래 중심 자료 제공

• Application 내 발생하는 오류에 대하여 전수 감지 및 근원 분석 정보 제공
Ø 모든 Application 오류 감지 및 근원 분석 정보 제공

Ø SQL Runtime 오류에 대한 쉽고 빠르게 근원 분석 정보 제공

• JDBC Resource Leak 에 대한 감지 및 발생 Source Code 위치 분석
Ø JDBC Resource Leak 에 대하여 감지되면 실시간 경보 및 상세 원인 분석 기능 제공

Ø Source Coding 오류에 따른 JDBC Flow Error 실시간 감지 및 상세 원인 분석 기능
제공

기타

• 거래 사후 분석이 제한적이다 • 거래 사후 분석이 강력하다

• User Transaction 을 집중적으로 분석

• Dynamic BCI

• Easy Configuration



1. 비즈니스 서비스 모니터링 – Transaction 기준 HanTrace™

u Transaction 기준 비즈니스 거래 모니터링

u Transaction 기준 수행 수, Transaction 기준 응답시간, Transaction 기준 오류 수, 거래 기준 Active 서비스 수 등 실시간 모니터링 제공

u Real-Time Error Event List / Real-Time Transaction Event List 실시간 모니터링 제공
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1. 비즈니스 서비스 모니터링 – 업무 구분 기준 HanTrace™

u 업무 구분 기준 비즈니스 거래 모니터링

u 업무 구분 기준 수행 수, 업무 구분 기준 응답시간, 업무 구분 기준 오류 수, 업무 구분 기준 Active 서비스 수 등 실시간 모니터링 제공
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1. 비즈니스 서비스 모니터링 – 업무 기능 기준 HanTrace™

u 업무 기능 기준 비즈니스 거래 모니터링

u 업무 기능 기준 수행 수, 업무 기능 기준 응답시간, 업무 기능 기준 오류 수, 업무 기능 기준 Active 서비스 수 등 실시간 모니터링 제공
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u 실시간 Transaction 수행 시
발생하는 Problem 에 대하여
업무/거래 단위로 Event 발행 됨.

u Error / Warning 에 대하여 어떤
업무/거래에서 발생하였는지
어떤 유형의 Problem 인지
그리고 상세 추적 정보를
제공함으로써 즉시 원인 파악 및
해결을 지원함.

Problem Level 
Error/Warning/Info

Problem 유형
Exception / SQL / 
Dump / Leak 등

1. 비즈니스 서비스 모니터링 – 업무 관점 이벤트 HanTrace™
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u 거래 업무 매핑 화면에서 해당
거래에 대하여 Biz 거래 대상인
경우 체크 하면 해당 Biz 거래는
모니터링이 되면 오류에 대하여
상세 정보 제공

u 거래 업무 매핑 화면에서 해당
거래에 대하여 Full 추적 여부를
체크하면 추적 Depth 관계없이
모두 수집함

거래 목록 및 매핑
관리 화면

Biz 거래 여부 체크

Full 추적 여부 체크



1. 비즈니스 서비스 모니터링 - 성능관점 HanTrace™

u Application Performance 모니터링

u Load / Response Time / Error – Performance Issue / JVM Heap Memory / JVM CPU / Http Session Count / Active Transaction 에
대하여 실시간 모니터링

u Real-Time Error Event List 를 통해 Application 에서 발생하는 모든 Error / Performance Issue 가 실시간 Alert 된다.
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1. 비즈니스 서비스 모니터링 – Error & Performance Issue Event HanTrace™

u Real-Time Error Event List 에서 각종 오류 정보 실시간 제공

u Exception, SQL Exception, SQL Performance, JDBC Resource Leak 등 제공
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1. 비즈니스 서비스 모니터링 – Dead Lock Event HanTrace™

u Real-Time Error Event List 에서 Dead Lock Event 상세 정보

u Dead Lock Thread 상세 Stack 정보 제공
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2. DevOps – Java Runtime Exception HanTrace™

WAS-α

HanTrace™ Agent

WAS-β

HanTrace™ Agent

WAS-γ

HanTrace™ Agent

Request

Response GUID

GUID

GUID

GUID
Caller
Begin

Caller
End

Callee
Begin

Callee
End

Caller
Begin

Caller
End

Callee
Begin

Callee
End

사용자

Error

2 Exception 정보 Method 입력 값3 4

u 기존 APM 도구들은 Servlet 까지 던져진 Exception 에 대해서만 수집하며, Long Stack 구조에서는 알기도 어렵다.

u HanTrace 는 비즈니스 처리 모든 구간에서 발생하는 Exception 은 모두 수집되며, Stack 정보 뿐만 아니라 재현이 필요 없이 필요한 모든
정보를 실시간 상세하게 수집한다.
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개별거래 정보

결함 발생 소스코드

1 입력 데이터2 Exception 정보

Stack 정보 SQL 정보 추적 상세 이력

Method 입력 값3 4

5 6 7 8



2. DevOps – SQL Runtime Exception HanTrace™

WAS-α

HanTrace™ Agent

WAS-β

HanTrace™ Agent

WAS-γ

HanTrace™ Agent

Request

Response GUID

GUID

GUID

GUID
Caller
Begin

Caller
End

Callee
Begin

Callee
End

Caller
Begin

Caller
End

Callee
Begin

Callee
End

사용자

SQL
Error

2 3 SQL 정보4

u 기존 APM 도구들은 SQL Exception 에 대하여 수집하지 않거나 혹은 하더라도 Stack 수준이었음.

u HanTrace 는 비즈니스 처리 모든 구간에서 발생하는 SQL Exception은 모두 수집되며, Stack 정보 뿐만 아니라 재현이 필요 없이 필요한 모든
정보를 실시간 상세하게 수집한다.
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개별거래 정보1 입력 데이터2 Exception 정보3

결함 발생 소스코드Stack 정보 추적 경로 정보5

6

6 추적 상세 이력7

SQL 정보4

8



2. DevOps – JDBC Resource Leak HanTrace™

JDBC Leak History

u JDBC Resource Leak 에 대하여 발생하면 WAS 성능 저하 발생

u Leak 발생 지점을 정확하게 파악이 되어야 개발에서 Bug Fix 가 이루어 짐

u HanTrace 에서는 해당 Leak 발생 소스 코드 라인을 정확하게 분석하여 쉽게 DevOps 가 이루어진다
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3. 기타 – User Transaction Snapshot HanTrace™

u 집중적으로 거래 추적을 통한 Problem 분석 및 거래 매핑을 위해 필요함

u 관련 사용자 ( IP 주소 / User ID / Tx Code / User Define Info ) 의 화면에서의 행위를 실시간 분석하여 보여주며, 다른 여러 사용자의 정보를

수집하지 않고 유일하게 해당하는 사용자만 거래 정보를 수집함

u 거래 레코딩 (Start / Stop) 개념으로 접근되어 초보자도 쉽게 거래를 식별할 수 있으며 , 동시에 빠르게 거래 / 업무를 매핑 할 수 있음

u SQL 문장 모두 추적 / Method Value 추적 / Dynamic Profile 기능이 제공되어 집중적으로 Debug 할 수 있음

관련 사용자 ( IP 주소 / User ID / Tx Code / User 
Define Info ) Key 를 선택하여 다양한 경우에
대하여 수집할 수 있다.
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HanTrace™ ™ 기술기술
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HanTrace™ ™ 기술기술



WAS

에플리케이션

소스코드

개발 단계
단위테스트 통합테스트 시스템테스트 필드테스트

운용 단계
테스트 단계 F

A

E

B

C

D

소스코드 인스펙션 툴

런타임 품질 진단 툴

테스트 커버리지 분석 툴

테스트 자동화 툴

부하/성능 테스트 툴

어플리케이션 성능 모니터링 툴

미들웨어
레벨

에플리케이션
레벨

프로그램
레벨 A

B

F : HanTrace™

E

C

D

포지션
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정의 : 테스트에 필요한 정보를 테스트 대상 S/W의 소스
코드 또는 바이너리에 삽입하여, 수행시 테스트 정보를
수집하여 S/W 내부의 결함 및 문제점을 진단하는
WhiteBox 테스트 실행 도구이며, SW 내부의 근본적인
문제에 접근 가능함

단위(Unit) 거래 프로파일링 : 단위테스트(Unit Test)에서
사용

활용 영역 : 런타임 오류 분석, 수행 경로 추적, 단위 모듈
수행 시간 측정, DB 쿼리 오류 분석 등

적용 대상 : Dynamic (Run-time 어플리케이션 대상)

동작 방식 : (소스 혹은 바이너리) Instrumentation
à 소스 Instrumentation은 개발자의 부가적인 Cost를
요구하고, 버전의 상이성, 프로파일링의 수준 제약 등 많은
문제를 야기함

(일반적인) 프로파일 기반 프로그램 테스트 도구

프로파일 대상 거래 Size 제약 없음 : 단위, 통합, 필드 등 모든 테스트
단계 및 운영유지보수 단계에서 활용 가능
à Product 환경에서는 Problem 해결용 프로파일 가능

활용 영역 : 거래 추적, 결함 원인 분석 및 해결 지원, 거래 및 SQL 
레벨 수행성능 최적화 지원, 거래 단위의 Debugging, 이슈 모니터링
지원

적용 대상 : Dynamic (Run-time 어플리케이션 대상)

동작 방식 : 바이너리 Instrumentation 방식
à HanTrace™는 Instrumentation Side Effect를 최소화하여, 활용

상의 문제를 제거함 (많은 사이트에서 검증됨)

HanTrace™: (Advanced) 거래추적기반 런타임 품질진단 도구



프로파일러·디버거프로파일러·디버거
• 잘 사용하려면 「풍부한 지식과 경험」이 요구된다

• Java 운용 환경이나 시험 환경에서 사용하려면 부하가 높다

• 잘 사용하려면 「풍부한 지식과 경험」이 요구된다

• Java 운용 환경이나 시험 환경에서 사용하려면 부하가 높다

성능관리(APM)성능관리(APM)
• 성능 이상의 측정·감지가 주목적이며, 문제해결에는 서툴다

(원인 분석에는 Professional Skill이 필요)

• 어플리케이션 오류(Exception) 분석에 미흡하다

• 성능 이상의 측정·감지가 주목적이며, 문제해결에는 서툴다
(원인 분석에는 Professional Skill이 필요)

• 어플리케이션 오류(Exception) 분석에 미흡하다

원시코드 정적분석원시코드 정적분석 • 중대한 문제는 동작 시켜 보지 않으면 모른다
(Database 액세스, Multi-Thread, Resource Leak)

• 중대한 문제는 동작 시켜 보지 않으면 모른다
(Database 액세스, Multi-Thread, Resource Leak)

HanTrace™가 타 툴과의 결정적인 차이는? 동적 진단
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성능관리(APM)성능관리(APM)
• 성능 이상의 측정·감지가 주목적이며, 문제해결에는 서툴다

(원인 분석에는 Professional Skill이 필요)

• 어플리케이션 오류(Exception) 분석에 미흡하다

• 성능 이상의 측정·감지가 주목적이며, 문제해결에는 서툴다
(원인 분석에는 Professional Skill이 필요)

• 어플리케이션 오류(Exception) 분석에 미흡하다

HanTrace™HanTrace™

• 「측정·감지」 만이 아니고 「진단」까지 실시하여, 문제해결에
지식·경험을 보충해 준다.

• 원시 코드가 아니고, 현실에 동작하고 있는 시스템을
대상으로 한다

• 어플리케이션 오류 및 성능 이슈 분석에 강하다

• 「측정·감지」 만이 아니고 「진단」까지 실시하여, 문제해결에
지식·경험을 보충해 준다.

• 원시 코드가 아니고, 현실에 동작하고 있는 시스템을
대상으로 한다

• 어플리케이션 오류 및 성능 이슈 분석에 강하다



Application

WAS 서버 영역

WAS

EventEventEvent

HanTrace™ 

Agent

HanTrace™ 매니징서버 영역

Analyser(s)

Integrated
Repository
Integrated
Repository

GUI for User/Tester

① Transaction

③ Event Data ④ 집계/통계 정보

⑤ 집계/통계 정보

② Event Capture

기능 동작 모형
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Biz. DB
Report

Generator

⑥ Report & Dashboard

GUI for Tester/Manager

⑤ 집계/통계 정보

Real-time 프로세스

HanTrace™



HanTrace™

매니징서버

④③②①

HanTrace™ 클러스터

① ①

②

③

거래#1
HanTrace™ Agent

HanTrace™ Agent

병렬로 구성된 WAS
(어플리케이션 서버)

WAS #1

WAS #2

①

③

L4

è거래 #1 
[Start]

①

②

③
사용자

User Transaction Snapshot
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통합
레포지터리

③
③

④
①②③④

HanTrace™ Agent

WAS #3

③

ç거래 #1
[Stop]

③

④

• Java 시스템은 대부분 전체적인 성능을 높이기 위해 WAS를 병렬 처리하는데, 이 때 다수의 사용자가 트랜잭션을 발생시키면 모든

사용자의 거래 내 트랜잭션들이 뒤섞여 WAS에 전송되게 되며, Random하게 WAS 인스턴스로 전송되어, 개별거래의 처리 Order를

식별할 수 없음

• HanTrace™ 클러스터는 각 사용자의 거래 이벤트의 Order를 유지하면서 식별하여 통합레포지터리에 적재함

• 이와 같이 거래 내 이벤트 Ordering이 가능해야 거래별 오류추적이나 업무처리 거래 기반의 수행성능 분석 등의 기능이 가능함
※ WAS Instance가 1개이거나 Loacal WAS를 사용하는 테스트 단계일 경우는 고려사항이 없음
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